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Resumo

Ameaca A seguranga dos sistemas de informagdo configura-se paradoxalmente como
um custo e uma necessidade para a sobrevivéncia de uma corporagdo. Se,

Ataque por um lado, obter um sistema com maior seguranga raramente € visto como
algo de valor significativo, por outro, o perigo de um ataque néo € ignorado

Vulnerabilidade totalmente. Neste contexto, a seguranca computacional deve ser tomada
como opgao estratégica e ndo apenas tecnologica ou gerencial, com impacto

Protecdo positivo e inegavel sobre o negocio, estando relacionada ao conjunto das
medidas que visam dotar as redes de computadores com capacidade de

Seguranga inspecdo, detecgdo, reacdo ¢ reflexo aos potenciais ataques, permitindo
reduzir ¢ limitar as vulnerabilidades e o impacto das ameacas quando estas
se concretizam. Com esse objetivo sdo utilizados sistemas de detecc@o de
intrusdes (Intrusion Detection Systems - IDS), sistemas automaticos, que
funcionam em tempo real, capazes de analisar o trafego de uma rede de
comunicagdo de acordo com uma série de fungdes que, de modo integrado,
sdo capazes de detectar, analisar e responder a atividades suspeitas na rede.

Abstract Key words:

The information systems security is paradoxically configured as a cost and a Threat

necessity for a corporation survival. If, on the one hand, obtaining a system

with a bigger security is rarely seen as something with a significant value, Attack

on the other hand, the risk of an attack is not totally ignored. In this context,

the computational security must be taken as an strategic option and not Vulnerability

only a technological or management one, with a positive and non-denied

impact under the business, and the computation security being related to all Protection

the actions which aim to give the computers net the capacity of inspection,

detection, reaction and reflex of potential attacks, allowing reduce and limit Security

the vulnerabilities and the threats impact when these ones come true. With
that objective, intrusion detections systems are used, automatic systems
which work in real time, able to analyze the traffic in a communication net
according to a series of functions which, in an integrated way, are able to
detect, analyze and answer to suspicious activities in the net.

1. Introducao

A comunicagdo sempre foi uma das
maiores necessidades da sociedade humana.
De acordo com o crescimento das civilizagdes,
que ocupavam areas cada vez mais dispersas
geograficamente,acomunicagdoalongadistancia
se tornava uma necessidade cada vez maior e um
desafio. Formas de comunica¢do rudimentares
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como sinais de fumaga ou pombos-correio foram
algumas das maneiras encontradas por nossos
ancestrais para tentar aproximar as comunidades
distantes. A invencao do telégrafo por Samuel
Morse em 1838, inaugurou uma revolugdo no
tratamento das informacgdes. Equipamentos
para processamento e armazenamento de
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dados foram alvo de grandes investimentos e, a
introdugéo das redes de computadores nos meios
académicos e industriais na década de 1950 foi,
provavelmente, o maior avango neste sentido.

As redes de computadores sofreram
mudancas paraatender a evolucao das aplicagdes,
que passaram de sistemas isolados (stand-alone)
¢ fechados, sobre os quais as organizagdes
detinham total controle, para sistemas abertos
e distribuidos, baseados em componentes off-
the-shelf, dos quais as organiza¢des tém um
conhecimento e controle limitados. Atualmente,
na quase totalidade dos casos, os sistemas
de informagdo sdo escolhidos segundo as
funcionalidades oferecidas e o investimento
inicial, em detrimento da robustez, maturidade
¢ do retorno do investimento a longo prazo ou
beneficios indiretos.

Mitnick e Simon (2003, p. 4)
enfatizam:

A medida que os especialistas contribuem
para o desenvolvimento continuo de melhores
tecnologias de seguranga, tornando ainda mais
dificil a exploragdo de vulnerabilidades técnicas,
os atacantes se voltardo cada vez mais para a
exploragdo do elemento humano.

Esse fato ¢ agravado pela visdo
limitada, ainda encontrada nas administragdes
que encaram a seguranca da informag¢do como
custos, ndo envolvendo as demais areas de
negodcio na analise dos problemas corporativos,
limitando-se ao pagamento das “despesas com
seguran¢a” ¢ ndo treinando adequadamente
o pessoal envolvido com a utilizagdo desses
sistemas.

E importante salientar que a seguranga
da informagdo, mais que um problema de
utilizagdo de tecnologias, deve ser encarada
como a gestdo inteligente da informagdo,
priorizando recursos e focando os investimentos
no ambiente em que esta inserida.

2. Ameagas e ataques

Uma ameaga consiste em uma possivel
violagao de um sistema computacional e pode ser
acidental ou intencional. Uma ameaca acidental
¢ aquela que ndo foi planejada. Pode ser, por
exemplo, uma falha no hardware ou no software.
J4 uma ameaga intencional, como o nome diz,
esta associada a intencionalidade premeditada.
Pode ser desde um monitoramento nao

autorizado do sistema até ataques sofisticados,
como aqueles realizados pelos hackers.

Algumas das principais ameagas aos
sistemas nas redes de computadores envolvem
destruicio de informagdes ou recursos,
modificagdo oudeturpagdo dainformagao, roubo,
remocao ou perda de informacgao, revelagdo de
informagdes confidenciais ou ndo, chegando até
a paralisa¢@o dos servicos de rede.

Um ataque ocorre quando uma
ameaga intencional ¢ realizada. Os ataques
ocorrem por motivos diversos. Variam desde a
pura curiosidade, passando pelo interesse em
adquirir maior conhecimento sobre os sistemas,
até o extremo, envolvendo ganhos financeiros,
extorsdo, chantagem de algum tipo, espionagem
industrial, venda de informagdes confidenciais
e, 0 que estd muito na moda, ferir a imagem
de um governo ou uma determinada empresa
ou servigo. Quando isso acontece, a noticia da
invasdo ¢ proporcional a fama de quem a sofreu
e normalmente representa um desastre em
termos de repercussdo publica.

Sdo trés os aspectos basicos que
um sistema de seguranga da informagdo deve
atender para evitar a concretizagao das ameacgas
e ataques: Prevencdo, Deteccdo e Recuperacao.

2.1. Prevencao

¢ Protecio de hardware: normalmente
chamada de seguranca fisica, impede acessos
fisicosnaoautorizadosainfra-estruturadarede,
prevenindo roubos de dados, desligamento de
equipamentos e demais danos quando se esta
fisicamente no local;

* Protecio de arquivos e dados:
proporcionada pela autenticagdo, controle
de acesso e sistemas antivirus. No processo
de autenticagdo, ¢ verificada a identidade do
usuario; o controle de acesso disponibiliza
apenas as transagdes pertinentes ao usuario e
0s programas antivirus garantem a protegao
do sistema contra programas maliciosos;

e Protecio de perimetro: ferramentas de
firewall e routers cuidam desse aspecto,
mantendo a rede protegida contra tentativas
de intrusdo (interna e externa a rede).

2.2. Deteccao
e Alertas: sistemas de detecgdo de intrusdes

alertam os responsaveis pela seguranca
sobre qualquer sinal de invasdao ou mudanca



suspeita no comportamento da rede que possa
significar um padrdo de ataque. Os avisos
podem ser via e-mail, mensagem no console
de geréncia, celular, etc.;

e Auditoria: periodicamente deve-se analisar
0s componentes criticos do sistema a procura
de mudangas suspeitas. Esse processo pode
ser realizado por ferramentas que procuram,
por exemplo, modificagdes no tamanho dos
arquivos de senhas, usudrios inativos, etc.

2.3. Recuperacio

* Copia de seguranca dos dados (Backup):
manter sempre atualizados e testados os
arquivos de seguranca em midia confiavel
¢ separados fisica e logicamente dos
servidores;
o Aplicativos de Backup: ferramentas que
proporcionam arecuperagdo rapida e confiavel
dos dados atualizados em caso da perda das
informagdes originais do sistema;
e Backup do Hardware: a existéncia de
hardware reserva, fornecimento autonomo
de energia, linhas de dados redundantes, etc.,
podem ser justificados levando-se em conta o
custo da indisponibilidade dos sistemas.

3. Principios de Prevencio e Protecao

As  informagdes  podem  ser
classificadas de acordo com o eventual impacto
gerado decorrente de acesso, divulgacdo
ou conhecimento ndo autorizado. Logo, a
seguran¢a de uma rede de computadores esta
relacionada a necessidade de protegdo dessas
informagdes contra acessos ndo autorizados
ou contra a utilizacdo indevida dos recursos
computacionais, além de preservar a integridade
dos dados armazenados contra a manipulagdo de
qualquer natureza.

As formas de protegdo da informagao
devem ser definidas a partir da analise das
possiveis ameagas ¢ riscos que a rede esta
submetida, com a finalidade de manter sua
confidencialidade, disponibilidade e integridade,
¢ também para atender aos objetivos de gestdo
tragados pela alta direcdo.

Silva, Carvalho e Torres (2003, p. 17)
afirmam:

A preservacao da confidencialidade, integridade
e disponibilidade da informagdo utilizada nos

sistemas de informagdo requer medidas de

seguranga, que por vezes sdo também utilizadas
como forma de garantir a autenticidade e o ndo

repudio.

As medidas de seguranca podem
ser classificadas, em fungdo do modo como
abordam as ameagas, em duas grandes
categorias: prevencao e protecdo. A prevencao
¢ o conjunto das medidas que visam reduzir a
probabilidade de concretizagdo das ameagas
existentes. Essas medidas, independentemente
do seu objetivo, necessitam ser implementadas
antes da concretizagdo da ameaga, ou seja, antes
do incidente ocorrer. O efeito das medidas de
prevengdo extingue-se quando uma ameaca se
transforma num ataque.

As medidas de protecdo tem como
objetivo dotar os sistemas de informac¢ao com
ferramentas capazes de garantir a integridade
da rede frente a um ataque, bloqueando
acessos indevidos e, at¢ mesmo, respondendo
instantaneamente as tentativas de intrusao.

4. Sistemas de Detec¢io de Intrusoes

A seguranga ¢ um processo complexo,
com componentes tecnoldgicos e humanos,
envolvendo metodologias e¢ comportamentos.
infra-estrutura  de
seguranga mais simples consiste em um firewall

Neste contexto, uma

implementado no perimetro da rede local de
computadores (LAN). Esta estrutura funciona
bem quando ha uma interagdo limitada entre
as redes externa e interna, quando os usuarios
internos sdo confidveis e quando o valor das
informagdes na rede ¢ limitado (Fig.1).

Entretanto, os aplicativos usados
na rede e a interacdo entre redes aumentaram
significativamente, o nivel de confianca nos
usuarios internos diminuiu consideravelmente e
0 acesso aos recursos da rede vem se estendendo
a um publico maior, incluindo parceiros e
funcionarios temporarios. Os agressores ¢ suas
ferramentas estdo muito mais sofisticados. E,
0 mais perigoso, as informagdes disponiveis
em rede se tornaram ainda mais cruciais para a
continuidade dos negocios.
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Figura 1 - Firewall implementado no perimetro da rede local

INTERNET

Cadernos UniFOA

edicao n° 05, dezembro 2007

13



Cadernos UniFOA

edicao n° 05, dezembro 2007

Os sistemas de detecgdo de intrusdes
(Intrusion Detection Systems - IDS), sdo sistemas
automaticos que funcionam como verdadeiros
sniffers e, em tempo real, analisam o trafego na
rede e detectam tentativas ndo autorizadas de
acesso a infra-estrutura logica. O grande objetivo
destes sistemas ¢é proporcionar uma reagio efetiva
aos ataques que um segmento de rede possa vir a
softer.

Considerados freqiientemente como
uma das principais linhas de defesa contra
agressores, os IDS se tornaram rapidamente
componente crucial para um bom sistema de
defesa em rede. Eles atuam baseando-se nos tipos
conhecidos de ataques e também verificando
alteragbes de comportamento no trafego de
dados. Sempre que ¢ detectada alguma alteragdo
no comportamento desse trafego ou identificado
algum padrdo de ataque, o sistema pode enviar
um alerta aos administradores da rede, contra-
atacar ou simplesmente se defender baseado em
alguma configuragdo predefinida.

Segundo Nakamura ¢ Geus (2007, p.
264):

O sistema de deteccdo de intrusdo (Intrusion
Detection System — IDS) ¢ um componente
essencial em um ambiente cooperativo. Sua
capacidade de detectar diversos ataques ¢ intrusdes
auxilia na prote¢@o do ambiente, e sua localizagao ¢

um dos pontos a serem definidos com cuidado.

Uma organizagao que possua firewalls e
routers, devidamente configurados, podera evitar
a grande maioria dos ataques contra seus sistemas.
Porém, esta estrutura ndo possui qualquer tipo de
conhecimento sobre o que acontece do lado de
fora do seu perimetro, desconhecendo as tentativas
de intrusdo oriundas do exterior. Por outro lado,
um IDS ndo oferece apenas visibilidade ao que
acontece no exterior do perimetro logico da rede
ao detectar ataques que sdo realizados por meio
de portas legitimas permitidas e que, portanto,
ndo podem ser protegidas pelo firewall, mas
revela igualmente o que acontece no seu interior:
tentativas de acesso a servidores protegidos a partir
da rede interna. “Um IDS ndo utiliza medidas
preventivas, quando um ataque ¢ descoberto age
como um informante” (LAUREANO, 2002,
P.6).

4.1. Tipos de IDS

Quanto ao tipo, os IDS atualmente

disponiveis podem ser divididos em dois grandes
grupos: baseados em host (Host-based Intrusion
Detection Systems — HIDS) e baseados em rede
(Network-based Intrusion Detection Systems
- NIDS). Muitos dos sistemas existentes no
mercado combinam estas duas formas de
protegdo, conseguindo deste modo uma visdo
muito mais abrangente da atividade dos sistemas
de informacao, sao os IDS hibridos (Hybrid IDS),
que aproveitam as melhores caracteristicas do
HIDS e do NIDS.

Tecnicamente, a combinacdo dos
diferentes tipos de IDS proporciona uma protecao
mais eficiente dos sistemas de informagao contra
ataques realizados internamente, bem como
daqueles oriundos da Internet.

4.1.1. HIDS

Os sistemas baseados em host (HIDS)
sdo programas dedicados a sistemas individuais,
afinados as suas caracteristicas e que detectam
sinais de intrusdo nas comunicagdes (de entrada
ou de saida) dos sistemas que protegem. Esses
sistemas fazem o monitoramento da rede com
base em informagdes de arquivos de logs ou de
agentes de auditoria.

No caso de se tratar de um servidor
de banco de dados, por exemplo, o HIDS
podera analisar, além das transa¢des do sistema
operacional ¢ do protocolo de comunicagio,
operagdes  especificas dos aplicativos em
utilizagdo.

4.1.2. NIDS

Os sistemas baseados em rede (NIDS)
monitoram o trafego do segmento da rede em
tempo real, com a interface de rede atuando
em modo promiscuo. Desse modo ¢ possivel
capturar os pacotes referentes ao ataque, analisar e
responder praticamente a0 mesmo tempo em que
o segmento da rede ¢ atacado.

Os NIDS podem ser divididos em duas
partes que atuam em conjunto: sensores (ou
sondas) e um gerenciador (ou console).

Os sensores sdo colocados em pontos
estratégicos da infra-estrutura, analisando todo
o trafego do segmento de rede onde estdo
inseridos, comparando-o com uma base de
dados de padrdes e assinaturas de ataques para
identificar atividades suspeitas. A detec¢do ¢é
realizada pela captura e analise dos cabegalhos



e contetidos dos pacotes, que sdo comparados
com esses padrdes e assinaturas;

-O gerenciador é responsavel pelaadministragdo
integrada dos sensores, com a definigdo dos
tipos de resposta a serem utilizados para cada
evento de comportamento suspeito detectado. A
comunicacao entre gerenciador e sensores utiliza
na maioria das vezes criptografia assimétrica
para a formagao de um canal seguro.

4.1.3. Sistemas Hibridos

Um sistema IDS hibrido tem como
objetivo combinar as vantagens do HIDS e
do NIDS, a fim de proporcionar uma melhor
capacidade de deteccdo de intrusdes. O IDS
hibrido funciona como o NIDS coletando o trafego
de pacotes da rede, processando as informacdes e
detectando e respondendo a ataques do mesmo
modo como ocorre no HIDS.

Com relagdo ao gerenciamento, alguns
sistemas podem ter uma centralizagdo dos IDS,
pois alguns sensores, baseados em rede, sdo
localizados em diversos segmentos de rede e
outros IDS, baseados em host, sdo usados em
servidores. O gerenciador pode controlar as regras
dos dois tipos, formando o IDS hibrido.

De acordo com Strebe e Perkins (2002,
p. 288, tradugdo nossa):

Sistemas IDS sempre requerem recursos da
rede para funcionarem corretamente. Sistemas
NIDS usualmente funcionam em firewalls ou
computadores dedicados; isso normalmente ndo ¢
problema porque esses recursos sdo disponiveis.
Entretanto, Sistemas HIDS destinados a proteger
servidores podem ter sérias restrigdes para

funcionamento.

No caso dos servidores da zona neutra,
aDMZ, o uso de IDS hibrido ¢ vantajoso uma vez
que ataques especificos a cada servidor podem ser
identificados com maior precisgo.

5. Deficiéncias nos IDS

Uma deficiéncia da maioria dos
sistemas de detecgdo de intrusdo € o fato do seu
funcionamento se basear no mesmo principio dos
sistemas antivirus, ou seja, utilizam bases de dados
com assinaturas de ataques: se ataques conhecidos
sdo detectados, as tentativas sao bloqueadas com
relativa facilidade, caso contrario, podem passar
impunemente.

Outra questdo potencialmente
problematica tem a ver com o volume de dados
gerado. Numa rede com elevados indices de
atividade, os dados registados pelos sensores
podem atingir propor¢des significativas, o que
implica dificuldades na capacidade de deteccao
e de gestdo. De fato, estes sistemas requerem
acompanhamento em tempo real como forma
de validagdo das ocorréncias registadas. Se
considerarmos ainda que, para além destes,
existem registos dos servidores, routers, firewalls,
antivirus, etc., a carga administrativa associada
pode ser muito grande.

Nos casos em que se pretenda fazer
uma gestao adequada da informagao gerada pelos
mecanismos de defesa, todos estes dados deverao
ser cruzados, com vista a detec¢do de padrdes
e obtencdo de informagdes sobre potenciais
ataques.

Laureano (2002, p.3) destaca:

A maior dificuldade relativo a um sistema de
detecgdo de invasdo [...] ¢ identificar e classificar
0 que ¢ realmente uma tentativa de acesso ndo
autorizado ou simplesmente um erro eventual, ou
uma distragdo para ocupar os administradores de

sistemas enquanto o verdadeiro ataque ocorre.

A instalagio de um IDS deve ser
cuidadosamente avaliada. Regra geral, nao
sdo sistemas simples e seu custo cresce
proporcionalmente com a capacidade de protegdo
desejada. Entretanto, todo o tempo dedicado ao
planejamento de instalagdo de um IDS ira poupar
tempo na gestdo da informagdo gerada.

Os sensores de rede deverdo ser
instalados em maquinas dedicadas, nos pontos
de entrada da infra-estrutura de comunicagdo e
os sensores de host nos sistemas que se pretende
proteger. Todos 0s sensores se comunicam com
uma estacdo de gerenciamento central (ADM),
onde sdo armazenados todos os dados coletados.
Esta estagdo, que também devera ser dedicada
a esta tarefa, ¢ o ponto da rede no qual se faz a
gestao centralizada dos recursos IDS disponiveis

(Fig. 2).

________ Servidores

‘Q Acesso remoto

Estagdes de trabalho
Figura 2 — Posicionamento da estagdo de gerenciamento
central na rede
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Idealmente, a infra-estrutura IDS
devera pertencer a uma rede dedicada,
separada do restante da rede corporativa, nao
devendo os computadores com sensores de
rede ser visiveis nesta tltima, ou seja, as suas
placas de rede ndo devem possuir qualquer
enderecamento, ou seja, devem operar em
modo promiscuo.

As regras de monitoragdo devem
ser afinadas de modo a responderem as reais
necessidades da organizagdo, ou seja, para 0s
servicos que ndo sejam disponibilizados na
rede, a existéncia de uma base de dados para
a deteccdo de ataques podera ndo se justificar.
Deste modo consegue-se evitar a producdo
macica de informagdo que ndo apresenta
interesse real para a protegdo da rede.

Ao lidar com estes dados, € necessario
confirmar a sua aplicabilidade, ou seja,
verificar se ndo se tratam de falsos positivos:
um falso positivo ¢ a identificagdo de uma
atividade legitima como sendo um ataque. Os
responsaveis pela seguranca da rede deverdo
analisar os dados obtidos e confirmar se sdo
ataques reais ou nao.

Os dados relativos a atividade
maliciosaregistados pelo IDS podem ocasionar
varias reagdes: alertas administrativos
(incluindo chamadas para celulares) e reagdes
automaticas (interrup¢do da conexdo ou
bloqueio do IP de origem, por exemplo).

6. Metodologias de Deteccao

As metodologias utilizadas pelos
IDS para a detec¢do de um ataque sdo o
Knowledge-Based Intrusion Detection, ora
conhecido como Misuse Detection System ¢ o
Behavior-Based Intrusion Detection, também
conhecido como Anomaly Detection System.

6.1. Knowledge-Based Intrusion Detection

A abordagem Knowledge-Based
Intrusion Detection, na qual as detec¢des sdo
realizadas segundo uma base de dados com
informagdes sobre ataques conhecidos, ¢ a
mais utilizada pelos IDS. O funcionamento,
neste caso, ¢ semelhante ao antivirus, pois o
IDS procura por um padrio ou uma assinatura
de ataque que esteja na sua base de dados.

Thomas (2007, p. 308) ratifica em
sua obra:

A equivaléncia de assinatura/padrao é o método
mais comum de se detectar ataques, e significa
que o IDS deve ser capaz de reconhecer cada
técnica de ataque para ser efetivo. Um IDS
possui grandes bancos de dados com milhares
de assinaturas que permitem ao IDS encontrar

padrdes ou assinatura de ataques.

Todos os eventos que nao sdo
reconhecidos pelo conjunto de assinaturas sdo
considerados aceitaveis. Consequentemente,
a precisdo desse tipo de IDS depende das
atualizacbes da base de dados, do sistema
operacional, da versdo de IDS em uso, da
plataforma e da aplicacao.

6.2. Behavior-Based Intrusion Detection

o Behavior-Based Intrusion
Detection considera que as tentativas de
intrusdo podem ser descobertas através de
desvios no comportamento dos usuarios ou
dos sistemas. Um modelo de normalidade ¢
estabelecido em condi¢des adequadas de uso
dos recursos (quando este ndo esta sob ataque)
e comparado com a atividade em andamento.

Qualquer comportamento suspeito
dos pacotes que trafegam pela rede passa
por uma analise estatistica ou heuristica com
o0 objetivo de encontrar possiveis indicios de
alteragdes de padrao, como stbito aumento de
trafego, utilizacdo macica da CPU, atividade
anormal do disco rigido, entre outros. O que
for diferente do padrdo armazenado na base de
dados sera considerado suspeito.

7. Posicionamento dos Sensores

Um dos problemas para a utilizagdo
de IDS, especificamente do NIDS, ¢ a
segmentacdo cada vez maior das redes pela
utilizacdo de switches, o que faz com que
o NIDS tenha limitagdes quanto ao seu
desempenho, uma vez que ele funciona no
modo promiscuo, analisando todos os pacotes
que passam pelo segmento da rede.

E possivel utilizar o NIDS em redes
segmentadas por switches usando sensores
HIDS em conjunto com o NIDS, nos IDS
hibridos. Os sensores podem ser usados de
diversas formas, as quais irdo refletir o grau de
monitoramento do ambiente de rede (Fig. 3):
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Figura 3 - Posicionamento dos sensores na rede

e Switched Port Analyzer (SPAN) e hubs
— portas SPAN de switches ou portas de hubs
pode ser usadas para que os sensores sejam
habilitados;

* Modo Tap — os sensores sdo inseridos como
uma extensdo da rede (modo Tap);

e Modo Inline — O IDS ¢ posicionado
fisicamente no fluxo da informac¢do, com o
trafego dos pacotes passando ativamente pelo
sistema;

* Port Clustering — permite a monitoragao
dos segmentos da rede, com todos os trafegos
sendo agregados em um unico fluxo de dados;
* Multiplas interfaces — um sensor atuando
em diferentes segmentos de rede.

|
|
Detecgéo de |
|
|
|

7.1. Localizacio do IDS na Rede

O IDS pode ser utilizado em diversas
posicdes na rede e cada posicao significa um
tipo de protecdo especifico. Outra consideragdo
importante ¢ quanto ao posicionamento do
IDS em relagao ao firewall da rede:

- Posicionado antes do firewall, a detecgdo é
considerada simultanea aos ataques (detec¢@o
de ataques);

- Posicionado apds o firewall, a detecgdo passa
a ser de intrusdes (deteccdo de intrusdes) ou
de erros cometidos pelos usudrios internos

(misuse).

REDE
CORPORATIVA

CA

WAAY

DMZ 1

Figura 4 - Localizagdo de IDS na rede

Na Fig. 4 temos os seguintes
posicionamentos:

e IDS 1 — detecta tentativas de ataques
externos, oferecendo uma fonte de

informagdes sobre os tipos de ameacas de

intrusdo para a rede corporativa;

e IDS 2 — funciona no proprio firewall,
detectando tentativas de ataque contra este;

* IDS 3 — detecta tentativas de ataque contra
os servidores localizados na DMZ 1, que
conseguem passar pelo firewall;
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¢ IDS 4 — detecta tentativas de ataque contra
recursos internos da rede que passaram pelo
firewall e que podem ocorrer via VPN, por
exemplo;

¢ IDS 5 — detecta tentativas de ataque contra
os servidores localizados na DMZ 2, que
passaram pelo firewall, pela VPN ou por
algum outro servico na DMZ 1;

e IDS 6 — detecta tentativas de ataques
internos na rede corporativa.

8. Sistemas de Prevencao de Intrusdes

O funcionamento do IDS como sniffer
apresenta alguns problemas, como o fluxo de
pacotes fragmentados, ndo confiaveis e que
chegam fora de ordem. Os sistemas funcionam
em modo passivo, apenas escutando o trafego,
ndo sendo capazes de controlar esse trafego,
seja ignorando, modificando, atrasando ou
injetando pacotes para defender a rede.

A identificagdo desses pontos fracos,
relacionados a determinados tipos de IDS,
levou ao desenvolvimento de novos sistemas
que buscam detectar e prevenir ataques
contra a rede de comunica¢do. Operando de
forma inline na prevengdo de intrusdes, eles
sdo conhecidos como Sistemas de Prevengdo
de Intrusdes (Intrusion Prevention System
—1IPS).

A operacdo inline difere da operagdo
passiva na forma de capturar os pacotes dos
segmentos de rede. Enquanto o IDS que
opera no modo passivo captura o trafego do
segmento de rede, o IDS que opera no modo
inline assume uma posi¢do como um firewall,
onde todo o trafego da rede passa por ele (Fig.
5). Essa caracteristica permite que o IDS inline
seja capaz de detectar os ataques e também de
preveni-los, pois os pacotes dos atacantes nao
chegam aos servidores da rede.

Tentativa de intrusio
IPS detecta ataque

Reconfigura Firewall

Figura 5 - Funcionamento do IPS na rede

A diferenga entre os dois modos de
operagdo (passivo e inline) torna-se clara:
no modo passivo, o IDS é capaz de detectar
ataques, mas nao ¢ capaz de preveni-los; no
modo inline, o IDS ¢ capaz de detectar ataques
e evita-los utilizando recursos semelhantes aos
de um firewall.

9. Deteccio de Anomalias

Uma anomalia ¢ definida como algo
diferente, anormal, peculiar ou que ndo seja
facilmente classificado. Apesar desse conceito
se aplicar a praticamente tudo, estamos
interessados em como se aplica a seguranga de
computadores. Neste contexto, uma anomalia
pode ser definida como ag¢des ou dados que
ndo sejam considerados normais por um
determinado sistema, usuario ou rede.

Essa definigdo abrange ainda uma
grande variedade de itens e pode incluir

topicos como padrdes de trafego, atividades
dos usuarios e comportamento de aplicativos.
Acredita-se que pelo menos uma significativa
porcao das ameacas ou condigdes que causem
alarme deve manifestar-se como anomalias,
sendo assim detectaveis. Amaioriados sistemas
de deteccdo de anomalias que se concentram
em seguran¢a normalmente se enquadra em
trés categorias gerais: comportamental, padrao
de trafego ou protocolo.
9.1. Anomalias em Padroes de Comportamento
Os sistemas que procuram por
anomalias em padroes de comportamento
(normalmente o comportamento de usuarios)
sdo considerados sistemas de anomalias

comportamentais.  Esses  sistemas  sdo
normalmente de caracteristicas, porém eles
podem abranger também alguns critérios

de estatisticas, como os tipos de aplicativos



e protocolos usados em varias horas do dia,
a relagdo entre a origem ¢ o destino das
atividades da rede ou até mesmo os tipos de
anexos de e-mail que sdo enviados através de
um sistema.

9.2. Anomalias em Padroes de Trafego

Os sistemas que procuram por
anomalias em padrdes de trafego da rede sao
considerados sistemas de anomalias no padrédo
de trafego. Esses normalmente sdo de natureza
estatistica, apesar de incluirem algumas
caracteristicas como volume de trafego,
mistura de protocolos e varias distribui¢des na
origem e no destino.

Para ilustrar, pode-se considerar
o gerenciamento de uma rede ou sistemas
simples de monitoragdo de negacdo de
servicos, que possuem a vantagem de operar
em um dominio muito maior e variado, e que
podem ser criados a partir de um niimero de
bons modelos de estatisticas. A desvantagem
¢ que esses sistemas freqiientemente nao sdo
capazes de detectar a maioria das anomalias
qualitativas ou quantitativas sutis. Eles
apresentam também algumas dificuldades
na definicdo de uma base confiavel para o
desempenho da analise de estatisticas.

9.3. Anomalias em Padroes de Protocolos

Os sistemas que procuram por
anomalias em padrdes protocolos sdo
considerados sistemas de anomalias de
protocolos.  Normalmente sistemas de
caracteristicas, esses tendem a variar um pouco
de acordo com a implementagdo, mas os mais
eficientes sdo freqiientemente implementados
como sistemas de modelo rigido. Esse tipo
de sistema tira proveito do fato de que os
protocolos sozinhos sdo geralmente muito
restritos. Eles tendem a limitar muito a natureza
e ordem das transagdes e sdo geralmente muito
bem descritos por alguma implementagiao ou
documento de referéncia.

E possivel construir um modelo
bastante rigido do que deve ocorrer e qualquer
divergéncia com o modelo pode ser facilmente
observada. Segundo Thompson (2004, p. 228)
“O administrador podera acessar o servidor da
empresa de qualquer ponto de acesso a Internet
e averiguar o grau de risco do ataque”.

Outra vantagem desse sistema ¢

que ele pode detectar uma grande variedade
de anomalias dentro do espago do protocolo,
podendo ser construido com muita eficiéncia.
A desvantagem, porém, € que pode ser dificil
de estimar o efeito da anomalia observada de
forma acurada, uma vez que alguns tipos de
transagdes de protocolo problematicas (como
ataques, por exemplo) ndo se manifestam
como anomalias.

10. Deteccio de Vulnerabilidades

Este ¢ um teste de simples
execucdo, constando do confronto dos
sistemas e aplicagdes existentes com listas
de vulnerabilidades conhecidas. Atendendo
ao enorme numero de vulnerabilidades,
estes testes sdo normalmente realizados com
programas automaticos de detecgdo, contendo
bases de dados de vulnerabilidades atuais (Fig.
6).

Recomenda-se a correcao
automatizada e/ou manual das vulnerabilidades
detectadas, bem como um registo detalhado
das agoes realizadas.

Protegao

Ativos

Ameaca
externa

Vunerabilidades

Ameaga
interna

Protegdo

Figura 6 - Vulnerabilidades e ameacas nos sistemas de
informacgao

10.1. Testes de Intrusao

Os testes de intrusdo sdo tentativas
de acesso aos sistemas da rede corporativa
por parte de pessoas nao autorizadas. Este
tipo de andlise poderd ser realizado sem
qualquer conhecimento prévio dos sistemas
a testar, ou com a indica¢dao das respectivas
caracteristicas. Ambas as possibilidades tém
pontos positivos e negativos: no caso da
primeira, cria-se um cenario mais realista, na
medida em que assumird o ponto de vista de
um hipotético atacante; no caso da segunda,
em que existe o conhecimento completo das
caracteristicas dos sistemas a testar, garante-
se a profundidade dos testes, pois estes irdo
provavelmente deixar menos vulnerabilidades
de fora.
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Estes testes podem ser realizados
tanto a partir do interior da rede como a partir
da Internet, dependendo a decisdo sobre o
ponto inicial do teste, das caracteristicas da
organizagdo (nimero de sistemas, nimero
de funcionarios, tipo de aplicagdes) e dos
resultados que possam ser obtidos da analise
(Fig. 6). Em qualquer dos casos, convém,
mais uma vez, garantir que os testes nao sejam
intrusivos e que os resultados sejam uteis e
ndo apenas descrigdes de ataques.

10.2. Seguranca Integrada

Esse método combina  varias
tecnologias de seguranga com compatibilidade
de politicas, gerenciamento, servigo e suporte,
e pesquisa avangada para uma protecdo mais
efetiva. Através da combinacdo de varias
fungdes, a seguranga integrada pode proteger
a rede com mais eficiéncia contra a variedade
de ameagcas e, em cada nivel, para minimizar
os efeitos dos ataques.

As tecnologias de seguranca
principais que podem ser integradas incluem:

¢ Firewall - Controla todo o trafego de dados
através da verificagdo das informagdes que
entram ¢ saem da rede a fim de garantir que
nao ocorram acessos nao autorizados;

* Detec¢ao de Intrusdo - Detecta o acesso
ndo autorizado e fornece diferentes alertas
e relatorios que podem ser analisados para
politicas e planejamento da seguranga;

¢ Filtragem de Conteudo - Identifica e
elimina o trafego de pacotes ndo desejado
na rede;

¢ Redes Privadas Virtuais (VPN) -
Asseguram as conexdes além do perimetro
da rede local, permitindo que redes locais
se comuniquem com seguranga através da
Internet;

¢ Gerenciamento de Vulnerabilidade -
Permite a avaliag@o da posic¢do de seguranga
da rede descobrindo falhas de seguranca e
sugerindo melhorias;

* Protecao Antivirus - Protege contra virus,
worms, Cavalos de Troia e outras pragas
virtuais.

Individualmente, essas tecnologias de
seguranca podem ser incomodas para instalar
e geralmente sdo dificeis e caras de gerenciar e
atualizar. Entretanto, quando integradas em uma

solugdo unica, elas oferecem uma prote¢do mais
completa enquanto a complexidade ¢ o custo de
operagdo e manutengao sao reduzidos.

11. Conclusiao

A seguranca, mais que simples
produto ou tecnologia que se pode adquirir,
aplicar e esquecer, mais do que um supressor
de sintomas, ¢ um processo continuo e
abrangente, com implicacdes em todas as
areas, desde a alta diregdo até os usuarios que
executam operagdes cotidianas elementares,
devendo ser encarada como um facilitador dos
processos ¢ como forma de aumentar os niveis
de confianga internos e externos.

Tornar uma rede de computadores e
os recursos relacionados menos vulneraveis
as ameacas e aos ataques utilizando sistemas
de detecgdo e prevengdo de intrusdes ¢ uma
atividade em permanente evolugdo, mutagdo
e transformagdo, que requer um esforgo
constante para o seu sucesso ¢ uma forte
capacidade para provocar e gerir mudangas,
tanto nos habitos instituidos como na infra-
estrutura de suporte da organizagao.

Ha a necessidade de se desenvolver
uma visdo ampla desses sistemas que permitira
encarar de forma integrada a seguranca da
informagao, considerando tanto o ponto de
vista pessoal (quer seja técnico, de gestdo
ou outro), a especificidade dos sistemas
envolvidos, bem como as necessidades do
negocio da corporagao.
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